Webbutveckling 1 Modul 5 Jenny Nodén
Sékerhet och integritet

Hur hanterar vi personuppgifter pa ett korrekt satt?

Hur personuppgifter hanteras pa en sida ar lite olika men att det maste finnas information for
besokaren hur ens personuppgifter hanteras, exempelvis om man samlar in data fran besokare,
visar annonser eller sparar besdkarna via olika verktyg sa behdver sidan ha en sekretesspolicy,
eller atminstone en notis om att man samlar in information. Besokarna pa ens sida maste veta
vad det ar som samlas in och hur det gérs. Man har dven rétt som besokare att fa en kopia pa
de uppgifter man har om en.

Enligt GDPR sa har man rétt att fa veta vad som lagras och hur ens personuppgifter lagras.

I admin portalen i WordPress sa finns det att man kan skapa en integritetspolicy, det finns en
mall man kan anvénda sig av, dar den tar upp vad det som lagras och hur lange uppgifterna
lagras.

Hur man far en sékrare webbplats?

Sakerhetslésningar i WordPress

For att halla WordPress sakert sa ar det viktigt att halla sin hemsida uppdaterad, alltsd man se
till att man har den senaste versionen av WordPress och att ens tilldgg &r uppdaterade.

Anvandarnamn

Vid anvandarnamn sa ska man tanka pa inte anvanda namnet admin om man dr administrator,
da det finns en del attacker och att de soker da efter anvandarnamnet admin da det ar valdigt
vanligt att folk anvander det. Béttre att byta ut det namnet till JennyA om man &r admin, da
star A for admin.

Losenord:

Man kommer valdigt langt med ett starkt l6senord. Ett langt 16senord ar att foredra, det blir
svarare att hacka, anvand olika sorters tecken, undvik namn och ord fran ordlistor, undvika
personliga referenser. Ha unika l6senord for alla tjanster.

Att ha ett unikt 16senord for alla ens tjanster ar bra men kan bli svart att komma ihag alla
I6senord och da kan det vara bra att anvanda ett password manager program sa som
1password. Da behdver man bara komma ihdg ett I6senord. Programmet hjalper aven till att
generera ett bra l6senord.

Sen ar det viktigt att ha tvafaktorsautentisering, det innebar ett extra krav utéver ens l6senord
som visar att det verkligen &r du som loggar in, exempelvis ens mobiltelefon.

Tredjepartskod

Tredjepartskod ar en kod som kommer fran nagon annan kélla an dig sjalv eller dina
programmerare. Kan vara annonser som du vill ha pa din sida. Det daliga med dessa koder ar
att man anvander sig av 6ppen kallkod och att man ha annonser fran andra leverantorer och
detta 6ppnar upp for olika satt att hacka sig in pa sidan. Tredjepartkoder dppnar helt enkelt
dorren for brottslingar att lagga till skadlig kod pa en sida.

Véljer man att inte lagra koden sjalv utan bara lanka till den sa finns det risk for att sidan
innehall andras eller forsvinner om tredjepartskoden &ndras.
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Grundlaggande sdkerhets principer vid val av Webbhotell

Nar man ska vélja ett webbhotell sa bor man tanka langsiktigt, det ar inte bara priset nu ska
tanka pa utan det ar viktigare att tanka pa hur bra och sakert ditt webbhotell &r, sa ar kommer
nagra rad man ska tanka pa vid val av webbhotell.

1.

2.

w

Driftsékerhet. Se till att webhotellet har en bra driftsakerhet sa att ingen information
forsvinner.

Backup. Webhotellet bor ha kontinuerligt dagliga backuper, sa att om nagot hander sa
kan man pa ett snabbt och enkelt satt aterstalla informationen.

Support. Ett bra webhotell ska ha bra support som ar lattillgangligt.

Plats: Var nagonstans finns Webhotellets servrar? Det ar bra att ta reda pa var servarna
star nagonstans da lagringen samt behandling av uppgifter ar olika i olika lander.
Utrymme: Hur mycket utrymme vill du ha, ska du ha manga bilder och videos sa
kravs det en del utrymme. Det kan vara battre att vélja ett storre utrymme &n vad du
behdver.

Trafik: Kan vara bra att tdnka pa hur mycket trafik man far ha pa sin hemsida, speciellt
om man har mycket videos och sadant som laddas ned, da behdver man vaélja ett hotell
som tillater en stor trafikmangd.
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